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Qui est touché par le virus Wanna Cry ? Donner des conseils de prévention informatique.

· Thème : nouvelles technologies 
· Niveau : A2
· Public : adultes
· Durée indicative : 85 minutes
· Extrait utilisé : reportage TV5MONDE, 15 mai 2017
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Objectifs communicatifs / pragmatiques 
1. Parler de son utilisation d’Internet.
1. Comprendre les informations du reportage.
1. Donner des conseils de prévention informatique.
Objectif linguistique
1. Enrichir le lexique relatif à l’informatique.




















Suggestions d’activités pour la classe
[bookmark: _Toc482785291]Mise en route
1. [bookmark: _Toc482785292]Parler de son utilisation d’Internet
Production orale – grand groupe – 20 min (support : tableau)
En grand groupe, demander si les apprenants utilisent Internet et si oui, dans quel but et à quelle fréquence.
Faire un tour de classe des réponses. Noter les mots employés au tableau. 

Pistes de correction / Corrigés :
- J’utilise beaucoup Internet. Je l’utilise pour chercher des informations : je lis des articles intéressants et j’écoute de la musique.
- Moi, je l’utilise chaque jour, pour télécharger et regarder des films et des séries.
- Je n’utilise pas beaucoup Internet, je regarde seulement mes mails de travail et c’est tout. Je préfère faire autre chose que d’être tout le temps sur mon ordinateur.
- Je l’utilise tout le temps, sur mon Smartphone : je regarde mes mails aussi, mais pas seulement. J’utilise des messageries instantanées, je prends beaucoup de photos que je poste après sur les réseaux sociaux. 
- Internet, c’est compliqué pour moi parce qu’il y a beaucoup de mots de passe et d’identifiants et je trouve que c’est trop. 
- C’est difficile maintenant de ne pas du tout utiliser Internet ! Tout passe par Internet : les services de la banque et de l’administration. On peut aussi tout commander par Internet : des livres, de la nourriture, des vêtements.
- Oui, moi, je commande tout par Internet ! C’est vraiment facile et en plus, on peut rester à la maison. C’est super !

[bookmark: _Toc482785293]Activité 1
[bookmark: _Toc482785294]Enrichir le lexique relatif à l’informatique
Lexique – binômes – 15 min (support : fiche apprenant)
Distribuer la fiche apprenant. Lire le titre et la consigne. Lever ensemble les difficultés lexicales présentes dans les définitions. 
Former des binômes et laisser le temps aux apprenants de se concerter pour trouver les réponses.
Faites l’activité 1 : reliez chaque mot à sa définition.
Faire un tour de classe pour la mise en commun. Puis, développer le plus possible le lexique relatif à l’informatique déjà connu en groupe classe. Noter les mots nouveaux au tableau. 

Pistes de correction / Corrigés :
Une base de données, c’est l’ensemble des informations sur les clients d’une entreprise, ou d’une administration.
Un courriel, c’est un courrier électronique, c’est-à-dire un  message électronique.
Un virus, c’est un programme informatique malveillant qui provoque une infection des ordinateurs.
Une boîte mail, c’est une sorte de site Internet où on peut recevoir tous nos courriels.
Une cyberattaque, c’est un acte malveillant (méchant, mauvais) qui détériore (casse) un système informatique.
Un logiciel, c’est un programme informatique qu’on peut installer sur son ordinateur pour faire de la photo, écrire des documents, etc.

Exemples de mots : brancher un ordinateur, se connecter, un site Internet, allumer un ordinateur, télécharger de la musique, un écran, ouvrir une fenêtre, faire du traitement de texte, enregistrer un document, débrancher, laisser l’ordinateur en veille, faire des mises à jour, naviguer sur Internet, un moteur de recherche, un câble d’alimentation, un dossier, faire une sauvegarde, les réseaux sociaux, une connexion wifi, une pièce jointe, un pirate informatique, etc.

[bookmark: _Toc482785295]Activité 2
[bookmark: _Toc482785296]Comprendre le contexte du reportage
Compréhension orale – binômes – 10 min (supports : fiche apprenant, reportage)
Lire la consigne et expliquer que les apprenants ne doivent pas, à ce stade, entrer dans les détails, mais seulement comprendre le contexte global de la cyberattaque. 
Conserver les binômes et diffuser le reportage en masquant les sous-titres. Laisser le temps aux apprenants de mettre en commun leurs réponses.
Faites l’activité 2 : écoutez le reportage, et répondez aux questions ci-dessous.
Faire un tour de classe pour procéder à la mise en commun. 

Pistes de correction / Corrigés :
1. L’Indonésie, la Corée du Sud, la Chine, le Japon, l’Europe.
2. Le virus s’appelle Wanna Cry.

[bookmark: _Toc482785297]Activité 3
[bookmark: _Toc482785298]Comprendre les informations principales du reportage
Compréhension orale – binômes – 15 min (supports : fiche apprenant, reportage)
Lire la consigne et les affirmations. Faire expliquer le lexique difficile. 
Diffuser le reportage en masquant les sous-titres.
Faites l’activité 3 : réécoutez le reportage et dites si les affirmations sont vraies ou fausses. Justifiez vos réponses.
Laisser aux apprenants d’un même binôme le temps de mettre en commun leurs réponses. 
Rediffuser le reportage dans les mêmes conditions.
Mettre en commun.

Pistes de correction / Corrigés :
	
	Vrai
	Faux

	1. L’hôpital ne peut pas enregistrer ses nouveaux patients. C’est impossible d’enregistrer ces nouveaux patients sur l’ordinateur mais c’est possible en remplissant les formulaires nécessaires à la main.
	
	X

	2. L’hôpital ne peut plus relier les dossiers médicaux des malades à la base de données de la sécurité sociale.
	X
	

	3. On ne peut pas se connecter à Internet.
	X
	

	4. Les employés asiatiques risquent de diffuser le virus au monde en ouvrant leurs courriels.
	X
	

	5. Yoon Young-Chan dit qu’il faut contre-attaquer. Il veut mettre en place des mesures de précaution.
	
	X

	6. Des systèmes de paiement de stations-services ont été bloqués au Japon. C’est en Chine que cela s’est passé. PetroChina a été attaqué.
	
	X

	7. 20 000 ordinateurs ont été infectés dans des écoles et des universités chinoises. Au moins 200 000 ordinateurs.
	
	X

	8. Des centaines de milliers d’ordinateurs ont été infectés par un logiciel de rançon.
	X
	



[bookmark: _Toc482785299]Activité 4
[bookmark: _Toc482785300]Donner des conseils de prévention informatique
Production écrite  – binômes – 25 min (support : fiche apprenant)
Écrire cette phrase extraite du reportage au tableau : « nous devons mettre en place de fortes mesures de précaution ». Demander ce qu’elle exprime. Puis inviter les apprenants à faire une liste des autres structures qu’ils connaissent pour donner des conseils.
Faire l’activité 4 : suite à cette cyberattaque mondiale, vous allez créer une affiche pour votre école, avec quelques conseils pour éviter d’être infecté par un virus informatique et savoir quoi faire en cas de piratage ou de rançonnage  informatique.
Circuler de binôme en binôme afin d’aider les apprenants à formuler leurs recommandations.
Ensuite, faire lire les affiches par chaque binôme, devant la classe. Si possible, les afficher aux murs.

Pistes de correction / Corrigés :
- La phrase « nous devons mettre en place de fortes mesures de précaution » sert à exprimer l’obligation. 
- Le verbe « devoir » permet aussi d’exprimer une recommandation.
- On peut donner des conseils avec les verbes devoir et vouloir + infinitif,  avec il faut + infinitif et aussi avec l’impératif.
- Oui, on peut aussi utiliser « tu devrais + infinitif », je crois que c’est plus poli.

- Pour éviter d’être infecté, vous devez installer les dernières mises à jour de Windows. Il faut installer un antivirus ou vérifier si votre antivirus est encore valable. 
- Faites toujours attention quand vous recevez un courriel : vérifiez que l’adresse de l’expéditeur n’a pas de signe bizarre. Si oui, n’ouvrez pas le message !
- Si votre ordinateur est infecté, débranchez tout de suite le câble réseau : il ne faut pas contaminer les autres appareils. - Ne payez jamais la rançon et ne partagez jamais vos données bancaires ! 
- Dernier conseil, vous devez vous déconnecter d’Internet tout de suite. Etc.
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