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UNE CYBERATTAQUE PLANETAIRE

Date de mise en ligne : 19/05/2017
Dossier : 526

Qui est touché par le virus Wanna Cry ? Participer a un débat télévisé sur les cybermenaces pesant sur la
démocratie.

¢ Theme : nouvelles technologies

¢ Niveau : B2, avancé

e Public : adultes

e Durée indicative : 1h45

o Extrait utilisé : reportage de TV5SMONDE, 15 mai 2017
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OBJECTIFS COMMUNICATIFS / PRAGMATIQUES OBJECTIFS LINGUISTIQUES
e Comprendre les informations du reportage. ¢ Revoir le lexique de l'informatique.
e Argumenter une prise de position. ¢ Revoir et employer le passif.

o Participer a un débat sur les cybermenaces pesant
sur la démocratie.
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SUGGESTIONS D’ACTIVITES POUR LA CLASSE

AcCTIVITE 1
—> Revoir le lexique de lI'informatique

Lexique — bindbmes — 10 min (supports : fiche apprenant, reportage)
Répartir la classe en bindmes. Distribuer la fiche apprenant. Prendre connaissance du titre.
Réalisez l'activité 1 : daprés le titre de cette fiche, établissez une liste de 15 mots ou expressions que vous
pensez entendre dans le reportage.
Mettre en commun a l'oral. Diffuser le reportage avec le son pour vérification. Chaque bindme marque 1
point si un mot apparait dans sa liste, 3 points s'il s'agit d'une expression.

Pistes de correction / Corrigés :
- Je crois qu'il y aura les mots, Internet, infecter et un virus.
- Moi, je pense qu’il y aura le mot courriel, le mot ordinateur et le mot anti-virus, etc.

(Vocabulaire présent dans le reportage : un systéme informatique, se connecter a Internet, une base de données,
allumer un ordinateur, consulter des courriels, répandre un virus, une attaque, une cyberattaque, une boite mail, des
utilisateurs, étre touché par, étre infecté par, un logiciel de rangon, le systeme Windows)

ACTIVITE 2
—> Repérer les informations principales du reportage

Compréhension orale — bindmes — 15 min (supports : fiche apprenant, reportage)
Lire ensemble I'activité. Expliquer les mots inconnus sur demande. Diffuser le reportage une fois en
cachant les sous-titres et en marquant une ou deux pauses maximum.
Faites lactivité 2 : écoutez le reportage et cochez les aspects de la cyberattaque évoqués dans le
reportage.
Faire comparer les réponses au sein de chaque bindme. Rediffuser le reportage.
Mettre en commun.

Pistes de correction / Corrigés :

- Son origine géographique. M Les profils des victimes.

- Ses auteurs. M Ses conséquences technologiques.

M Des exemples de pays victimes de la cyberattaque. - Ses conséquences économiques.

M Une approximation du nombre de ses victimes. - Les moyens mis en place pour stopper le virus.
M Son mode de transmission d’un ordinateur a l'autre. M Les solutions préconisées a I'avenir.

M Les motivations de ses auteurs. » Les sanctions envisagées contre les auteurs.
ACTIVITE 3

— Comprendre et noter des informations détaillées
Compréhension orale — bindmes — 20 min (supports : fiche apprenant, reportage)
Lire la consigne et les questions avec les apprenants. Lever les difficultés linguistiques si nécessaire.
Diffuser le reportage en cachant les sous-titres et en marquant des pauses.
Réalisez l'activité 3 : écoutez attentivement le reportage et répondez aux questions.
Faire comparer les réponses entre apprenants.
Mettre en commun.

Pistes de correction / Corrigés :

1. A quel moyen a eu recours I'hdpital Dharmais pour pouvoir continuer a recevoir de nouveaux patients ?

- Les formulaires d’admission sont complétés manuellement.

2. Quelle difficulté rencontre encore I'hdpital au moment ol son directeur est interviewé ? Quelle conséquence directe
est évoquée ?
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- L'établissement n'a toujours pas acces a Internet, ce qui empéche de connecter les dossiers médicaux des patients a
la base de données de la sécurité sociale.

3. Pourquoi I'Asie serait le premier continent a diffuser largement le virus ?

- Parce que chronologiquement, le jour se léve d’abord en Orient. C'est le sens de la phrase : « les employés asiatiques
sont les premiers a retourner au travail. »

4. Quels pays touchés sont mentionnés dans le reportage ?

- L'Indonésie, la Chine, le Japon et la Corée du Sud.

5. D'aprés vous, le porte-parole du Président sud-coréen se veut-il rassurant dans ses déclarations ? Justifiez votre
réponse. > Oui, d'abord le nombre de rangonnage évoqué est relativement bas et il ne précise pas qui sont les victimes.
Ensuite, il promet des mesures sérieuses de précaution pour I'avenir c'est-a-dire qu'il envisage des mesures pour étre
mieux protégés.

6. Quels types d'établissements infectés par le virus sont évoqués dans le reportage ? Le reportage mentionne un
établissement médical, des groupes industriels, des établissements scolaires et universitaires.

7. A priori, seriez-vous concerné par cette cyberattaque si vous utilisiez le systéme d’exploitation Linux ?

- Non, car le virus a exploité une faille du systéme d’exploitation Windows.

ACTIVITE 4

—> Revoir I'expression de la voix passive

Grammaire - bindmes — 20 min (support : fiche apprenant)
Inviter les bindmes a compléter de mémoire les extraits proposés.
Réalisez l'activité 4 : complétez les extraits du reportage.
Diffuser le reportage avec les sous titres pour vérifier.
Mettre en commun. Puis questionner les apprenants pour mettre en évidence I'utilisation du passif,
différentes formes du passif et ce qu'il permet d’exprimer. A partir de ce bref corpus et selon le niveau des
apprenants, il est possible de revoir la formation du passif avec éfre et d'élargir a d'autres formes
(pronominalisation, se faire, etc.).

Pistes de correction / Corrigés :

1. Plusieurs pays asiatiques sont touchés.

2. En Chine, le géant de I'énergie PetroChina a vu certains de ses systémes de paiement bloqués dans certaines de ses
stations-service.

3. Des centaines de milliers d’ordinateurs, surtout en Europe, ont été infectés par un logiciel de rangon.

ACTIVITES

—> Participer a un débat télévisé
Production orale — individuel / petits groupes — 20 min (préparation) + 20 min de simulation (support : fiche apprenant)

Lire ensemble la consigne et former des petits groupes de réflexion.

Réalisez lactivité 5 : vous étes invité par une télévision francophone a participer a un débat qui a pour
theme : « linformatique met-elle en danger nos démocraties, nos libertés ? » Préparez vos arguments.
Veillez a réutiliser le procédé mis en lumiére dans l'activité 4.

Passer dans les groupes comme personne-ressource. Insister sur les exemples qui permettront aux
apprenants d'étre plus clairs dans leur propos et plus convaincants. Organiser le débat en classe. Jouer le
role de modérateur.

Pistes de correction / Corrigés :

- Je ne pense pas que nos démocraties soient menacées par Internet et le tout numérique. C'est avant tout un outil.

- Oui, mais justement, je crois qua I'heure actuelle, certaines forces, certains individus cherchent a utiliser cet outil pour
exploiter et contraindre les autres. Regardez la cyberattaque du virus Wanna Cry, de grosses entreprises ont été prises
en otage et le virus les a laissées totalement impuissantes.

- Cela pourrait avoir de grosses conséquences sur |'économie d'un ou plusieurs pays.

- La crainte d'une fuite de données ou du piratage des sites officiels plane également sur les campagnes électorales. Les
candidats utilisent de plus en plus les réseaux sociaux, les bases de données stockées en ligne. Ils peuvent se retrouver
face a des tentatives de déstabilisation qui pourrait peser sur leur campagne. Etc.
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